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OS’) KOA O npoaykTe

6e30nacHOCTH

KoHTuHeHT Al

KnueHTcKoe Npuno)xeHue ans 3awmiieHHoro 4ocTyna
B KOPMOPATUBHYIO CETb C yAaNeHHbIX NepCoHasbHbIX
KOMMbIOTEPOB M CMapTHOHOB COTPYAHMKOB

NpepHa3HavyeH anga peweHus cneaylowmx sagau:

YpaneHHbIn 4OCTYN Mosfib3oBaTesien K pecypcam 3almu,aeMomn
ceTn no wugposaHHOMY anropmutMmamum NOCT kaHany
MoagknoyeHne yganeHHblX He6onbwmnx Gunnanos

K KOpnopaTUBHOW MHPPACTPYKType

O6MeH TpadnKOM C 3aluULLLEHHBIMW CErMeHTaMu ceTu ans
no6bIX NPUKNagHbIX NPUNOXXEHNN(B TOM ynucne VoIP
N BUOEOKOHDEPEHLNI)




CH KOA
(’Q’) 6e30MacHOCTH CepTu¢pukaums
®dCb Poccuu:
* =  KOHTUHeHT AlT4 (Windows) - CK3U knacca KC1/KC2/KC3

=  KOHTUHeHT Al 4 (Linux) - CK3U knacca KC1/KC2/KC3
=  KoHTMHeHT Al 3 (Windows) - CK3U knacca KC1/KC2/KC3




6e30nacHOCTH

OS’) KOA ApxutekTypa KoHTUHeHT Al

LleHTp ynpaBneHusi ceTblo Q CK3U KoHTuHeHT AT

AnnapaTHO-NPOorpamMMHbIi1 BEeCKTONMHbIN

KOMMNeKc, npegHasHa4veHHbIN
LANA yrpaBneHus 1 VPN-KnneHT anga nogknovyeHns

MOHMUTOPUHIa COCTOAHNS nepcoHasbHbIX KOMIMbIOTEPOB
KOMMNOHEHTOB KOHTUHEHT 3 1 K KOpnopaTuBHOU CETU.

KOHTUHEHT 4.

CepBep poctyna

AnnapaTHO-NporpamMMHbIi
KOMIJIEKC, MPeAHa3HaYEeHHbIN | KoHTuHeHT Al

[ONS opraHusaLmm _ I MOOUNbHbBIN

3alLULLEHHOro yoaneHHoro
poctyna ¢ nomouubio VPN-
KNneHTa KoHTUHeHT ATll.

KnuneHTckoe npunoxexHue gns
NoaKoYeHNS MOBUIbHbIX
YCTPONCTB K KOPNOpaTUBHOW CETN.
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LleHTpanbHbIn opuc
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LleHTp ynpaBneHnsa ceTblo
KOHTUHEHT

CepBep poctyna KOHTUHEHT
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MobunbHoe Q MK ¢ knneHToM

YCTPOWCTBO C KoHTUHeHT Al
KoHTUHeHT Al

YnaneHHbIn gocTyn

3apgaum

- 3alUMLLEHHBIM OOCTYN K KOPNOpPaTUBHLIM pecypcam

C KkoMnbloTEpOB
C MOBUNbHbIX YCTPONCTB
«  3alULWEHHBIN OOCTYN K TEPMUHAaNbHbIM
cepeepam/VDI

KOMMOHEeHTDbI
- LleHTp ynpaBneHusa ceTbio
KOHTUHEHT 3 nnn KOHTUHEHT 4
- CepBep pocTtyna
KOHTUHEHT 3 nnn KOHTUHEHT 4
« VPN-knneHT KoOHTUHeHT All




OO’) KOA O6MeH Tpadukom
V° 6e3sonacHocTu ANA NPUKNaaHbIX NPUO)KeHUN

LleHTpanbHbI opuc 3a naum

""'! |""! ""'! - O6MeH TpadpuKOM C 3alLMLLEHHLIMU CErMEHTaMM
ny Loy L ceTn ons MobbiX NPUKIaOHbLIX MPUNOKEHWN
- MpoBeneHne 3alMLLEHHbIX BUOEOKOH(EPEHLINIA 1

OBMEH rosiocoBbIMM COOBLWEHNAMN

LleHTp ynpaBneHnsa ceTblo
KOHTUHEHT

CepBep poctyna KOHTUHEHT KOM"OHeHTbl
I \ - LleHTp ynpaBreHna ceTblo
1
y N KOHTUHEHT 3 nnn KOHTUHEHT 4
7/
-7 - Cepsep gocTyna

) s -
| 5 | 8 | KOHTUHEHT 3 unn KoOHTUHEHT 4

= VPN-knmneHT KoHTUHEHT ATl
MobunbHoe MK ¢ KnueHToM

YCTPOWCTBO C KoHTUHeHT Al
KoHTUHeHT Al
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CepBep poctyna KoHTuHeHT Al

AnnapaTHO-NPOrpaMMHbIi KOMMNEKC
N KnneHTckoe MO, ycTaHOBNEHHOe Ha
nepcoHanbHOe YyCTPOWCTBO, NpeaHa3HauYeHHble
AN KpUNTOrpaduyeckon 3awmThbl
nepenasaeMoro Tpaduka

~ KOA 3almileHHbIM A0CTYN
6esonacHoCTH C NepCcoHaJIbHbIX YCTPOMUCTB

KnueHTcKMe npunoXxeHua ans scex nonynsapHbIX
nnatdopm:

= Windows
= Linux
= i0S/iPadOS

NMoppep)xka cepBepoM goctyna ayTeHTupukaumm no
ceptudpuxkaram NoOCT 2012 (TK26)

Moanpep)xka pasnuyHbIX K/0UYeBbIX HocuTenen

Bo3amoxHocTb ycTaHOBKU VPN-coeauHeHUa oo
perunctpauum nonb3osatensa B OC

PeXxxum 3anpeTta He3alwm L EeHHbIX COeAUHEeHUN
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¢~ KOA KomnnekcHbIi nopxop K 3awure
W° 6esonacHocTH MHPPACTPYKTYpbI

YnaneHHbli opuc KOHTUHEHT 3 CermeHnTt IM3
c ) @esssenes® KOHTUHEHT 4

KoHTuHeHT COB

CeTb

o[257

KOHTUHEHT 3 WEB-npunoxeHus
KoHTUHEHT 4 LieHTpanbHbIit opuc
KoHTuHeHT COB KoHTUHeHT TLS
KoHTuHeHT Al — G KoHTuHeHT WAF
= vefenes o
" vefoner o
o g e Jo
YcTpowcTtea CepBepbl / BepTUKanbHas
rnonb3oBartenen MHbpacTpyKTypa
Secret Net Studio Secret Net Studio
Secret Net LSP Secret Net LSP
Cob6onb Cob6onb
Terminal vGate
KoHTuHeHT Al KOHTUHEHT 3
Jinn Client KOHTUHEHT 4




OS’) KOA daKkTbl 0 KOMMaHUU

6e30nacHOCTH

«KpynHeiwime npoussogutenm - bonee 30 net Ha cTpaxe 6e30nNacHOCTUN KPYNMHENLINX
BbICOKOTEXHONIOrMYHOIro 060pyaoBaHuUs» npegnpuaTtmm Poccum
1 3 + 9 nuueH3unnm OCTIK, ®CE n MMHOGOopPOHLI Poccuun
Q Q + 3 ueHTpa paspabotrku: MockBa, CaHkT-lNeTepbypr, NeH3a
«3KCnepT PA» «KOMMepCaHT» - bonee 800 kBanupuuUupoBaHHbIX cneuuanucToBs R&D,

. MMeLWMX YHUKalbHbIe KOMMEeTEeHLU NN
«KpynHeinwume paspabotumku MO»

- bonee 50 pa3spa6oTtaHHbix C3U n CK3U
@ @ - bonee 60 cepTudpuUKaToB COOTBETCTBUSA
- ObecneyeHa 6e3onacHocTb 3 000 000 KoMMNbIOTEPOB B

«3 PA» «K » v
KcnepT OMMepPCaHT: 50 ooo OpraHM3auM"

«KpynHeinwue UT-koMmnaHum Poccumn»
v MapTHepcKaa ceTb KOMMaHMM HacuymnTbiBaeT 6onee 1000

@ @ aBTOPU30BaHHbIX NapTHEpPOB

«KoMMepcaHT» «TAdviser»
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6e30nacHOCTH

FocynapcTBeHHble opraHu3auum:

®depnepanbHoe
KasHauewncTso Poccumn

depepanbHas Hanorosas
cnyx6a Poccun
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DepnepanbHbiit ®oHp,

LieHTpanbHas nsbupartenbHas

obs3aTensHoro KoMuceusa Poccuinckon Poccuiickoi ®epnepauun
ME[ULIMHCKOro Depnepaumumn
CTpaxoBaHust

®duHaHcoBbIe opraHnsauum:
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MAO «CbepbaHk» LleHTpanbHbI 6aHK MK «BHeLwwaKoHoMBaHK»

Poccuiickoin ®epepauumn

MpoMbiwnieHHbIE NpeanpuUaTUS:

HOPHUKEJb

9
Ld

Poctex

»1PKC

AO «Poccuitckune
KOCMUYECKMNE CUCTEMbI»

MAO «MK «Hopunbckuin

K «Poctex» HUKENb»

DepnepanbHas TaMOXeHHas
cnyx6a Poccumn

MWHMCTEPCTBO CTULMN

AO «asnpoMbaHk»

Ham poBepsioT

CunoBble CTPYKTYpbI:

MUHWUCTEPCTBO BHYTPEHHUX Aen
Poccuiickon ®enepaumnu

®DepepanbHas cnyx6a
6esonacHocTn Poccuitckoit
®depepaunn

¢ nce

MAO «MpomMcBa3bGaHK»

Mpepnpusatusa TIK:

8

'K «PocaTtom»

MAO «lasnpom»

MUHWCTEPCTBO 060POHbI
Poccuitickoin ®enepaumnmn

DepnepanbHas cnyx6a oxpaHbl

Poccuiickoin ®epepaunmn

=BTb

BaHk BTE (MAO)

(¥ g

TpaHcHedTb

MAO «AK «TpaHcHe(pTb»

t PocTtenekom

MAO «PocTtenekom»

o® . aKapo

K «<AKAOO Tenekom»

@ MKB

MAO «MockoBcKUit
KPeauTHbIN 6aHK»

ROSNEFT

MAO «HK «PocHedTb»»

TGHEKOMMVHMKaI.IMOHHbIe KOMnNaHuu:

MAO «MI'TC»

3,
BOEH ) TEAEKOM

AO «BoeHTenekom»

A

AO «ANb®A-BAHK»

i“ﬁ POCCETH

MAOQ «Poccetu»
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info@securitycode.ru
WWW.securitycode.ru
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